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IPSEXVAULT

Boveda y Autogestion de Contrasenas para IBM i

Elimine el mayor punto ciego de la seguridad de su IBM i: las contrasenas
de sus super usuarios. IPSExVault centraliza, cifra y controla el acceso a

las credenciales criticas de su entorno, mientras libera a su equipo
la gestion manual de restablecimientos.
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@ Cifrado AES-256 j [ Autogestion 24!7) ( Alineado a PCI - HIPAA

AES-256 100%

Cifrado mas fuerte aprobado por el Autoservicio sin intervencion directa
gobierno de EE.UU. de Tl

¢Por qué IPSExVault?

El desafio La solucion
® Contrasefas de super usuarios

(QSECOFR) compartidas o escritas en

hojas de calculo. @
® Restablecimientos manuales que saturan

al equipo de TI. Boveda

centralizada cifrada
® Sin trazabilidad de quién accedié a qué

credencial y cuando.

® Exigencias de auditoria (PCI-DSS, SOX,
HIPAA) cada vez mayores.

©

Autogestion para
usuarios

Capacidades clave
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Madulo de la suite IPSecurity

247 +10

Disponibilidad de la boveda de anos de experiencia en seguridad
contrasenas IBM i

©

Division entre
custodios

©

Entregay registro
automatico

©

Boveda AES-256 Autogestion Division de claves Preg. de desafio Entrega segura

Solicite una demo

Descubra como IPSExVault protege las contrasenas de su IBM i.
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Resultados

& Elimina contrasenas compartidas o expuestas.
& Reduce tickets de helpdesk por reseteo de claves.
& Evidencia de auditoria lista para PCI, HIPAA y SOX.

& Interfaz moderna, accesible desde escritorio o movil.
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Auditoria completa Acceso movil Integra con 2FA

contact@exsystemusa.com
+1(786) 321-2233
WhatsApp +1(786) 644-5653

www.exsystemusa.com
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Como funciona IPSExVault

Flujo operativo, arquitectura y valor para su IBM i

1. Flujo de proteccion

Solicita Verifica Cifra y divide Entrega Audita

El usuario solicita acceso a r Preguntas de desafio validan - La contrasena se cifra con ) Proceso automatico entrega la > Cada acceso queda

una credencial o el la identidad antes de aprobar AES-256 y puede dividirse credencial de forma segura al registrado con evidencia
restablecimiento de la suya. el acceso. entre custodios. solicitante. completa para auditoria.

2. Arquitectura de la solucion

IBMi/AS400 Agente IPSExVault Boveda cifrada Consola Web / App Notificaciones
> > > >

Particiones LPAR, multiples Captura, cifrado y control Almacenamiento AES-256, alta Administracion y autogestion Email, SMS, WhatsApp, SIEM
sistemas disponibilidad

3.Casos de uso de alto valor

O, © © ©

Control de super usuarios Autogestion sin Tl Division de custodia Auditoria y cumplimiento
Elimina el uso compartido de QSECOFR Los usuarios restablecen sus propias Ninguna persona posee sola la Evidencia lista para PCI-DSS, SOX,
y otras cuentas privilegiadas. contrasenas sin abrir tickets de soporte. contrasena completa de una cuenta HIPAA e ISO 27001.

critica.

4. Cumplimiento y beneficios

PCI-DSS SOX HIPAA 1SO 27001 COBIT
@ Cero contrasenas compartidas en texto plano @ Integracion nativa con la suite IPSecurity (2FA, SIEM, auditoria)
@ Reduccion medible de tickets de soporte por reseteo @ Evidencia de auditoria siempre disponible
@ Interfaz moderna, accesible desde cualquier dispositivo @ Cifrado AES-256 aprobado por estandares de gobierno de EE.UU.

contact@exsystemusa.com
+1(786) 321-2233
WhatsApp +1(786) 644-5653

www.exsystemusa.com

Proteja su IBM i hoy

Solicite una demo personalizada de IPSExVault.
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