CY SYSTEM

Reduzca la debilidad de sus contrasenas

Consolide todas sus contraseias de sus
IBM i en un repositorio centralizado
seguro mediante un método fdcil.

El numero de contraseifias que deben
protegerse también ha aumentado
considerablemente. El seguimiento de
todas estas contraseflas es una tarea
desalentadora y, eventualmente, las
personas las escriben o las almacenan en
hojas de calculo y otras plataformas
electronicas. Sin embargo, tales practicas
son peligrosas y pueden llevar a usuarios
no autorizados a obtener acceso a las
contrasenas.
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PRODUCTQOS Y SERVICIOS

Con el modulo  de  IPsecurity
IPSExVault disefiada para garantizar
una alta seguridad, elimina las

vulnerabilidades de contrasefa en su
entorno IBM i de las siguientes maneras:

e Las contraseiias se cifran con el
algoritmo AES-256, el cifrado mas
fuerte conocido que el gobierno de
los Estados Unidos ha aprobado.

e Las contraseiias se dividen entre dos
0 mas usuarios para una mayor
proteccion.

e Procesos automaticos para la
entrega segura de las contraseias al
solicitante.
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BOVEDAD Y AUTOGESTION
DE CONTRASENAS

I CARACTERISTICAS: I VENTAJAS:

CY SYSTEM

+"" Seguridad mejorada:

o4 Béveda de Password para el control de las & ac N
" claves de los super usuarios como QSECOFR * Almacene y administre todas las contrasefias
que cumple con los estandares de usuarios comerciales en una boveda segura
internacionales de PCl, HIPAA y los requi- y centralizada.
sitos de auditoria exigidos todas las empresas.
Riesgo Bajo:
Médulo de autogestion para usuarios finales: .- Reduce la posibilidad de que alguien adivine
. Q0 despubra otra contrasefia de usuarios,
':." Permitir a los usuarios restablecer sus propias ’ reduc.|endo el riesgo de un acceso no
*  contrasefias de IBM i autorizado.
7:' Preguntas de desafio que deben responderse Reducir el robo de datos: N
*  correctamente antes de que se apruebe un .- Su herramienta de autoservicio de contrasefia
reinicio. ',:: puede ayudar a cumplir los requisitos del
auditor al mantener un registro completo de
los intentos de restablecimiento de contrasefia
exitosos y no exitosos.
Interfaz de usuario moderna:
. Ya sea que estén en sus computadoras de
~::' escritorio o que utilicen teléfonos inteligentes,

sus usuarios pueden administrar sus
contrasefas de IBM i desde una interfaz de
usuario moderna y movil, sin involucrar a su
personal de TI.

Habilite a los usuarios del IBM I a restablecer
sus propias contraseias de forma rapida.
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