Top 10 Active Databases

Las implicaciones de un problema del
SQL Server pueden ser catastroéficas, ya
sea el tiempo de inactividad, la pérdida
de datos o simplemente un simple error
de administrador. Creemos que es
importante que las organizaciones estén
preparadas para cuando esto suceda.
Por eso SQL Server Auditing proporciona
un medio simple de ver quién, qué, dénde
y cuando se realizan los cambios en sus
servidores SQL y le envia automatica-
mente alertas en tiempo real o basadas
en umbrales e informes detallados
cuando sea necesario. Incluso lo ayuda a
realizar un seguimiento del estado gene-
ral de sus servidores SQL.

WWW.EXSYSTEMUSA.COM

EX.SYSTEM PRODUCTOS Y SERVICIOS

T
atepaint Onling Exchiange Oniine

sharepaint Senver Damaln

itab/sse Objects

Vista 360 de todos los cambios de
configuracion y permiso

SQL Server Auditor le proporciona una
descripcion completa de todos los cam-
bios de configuracion y permisos que se
realizan en su entorno SQL Server a
través de una interfaz grafica facil de
usar. A simple vista, podra ver todas las
modificaciones de configuracion y per-
misos realizadas en SQL Server, la canti-
dad total de cambios por administrador
y la cantidad total de cambios por fuente.
Incluso muestra esos cambios a lo largo
del tiempo para que sea mas facil detec-
tar las anomalias de cambio / evento.
Todos estos cambios se alimentan conti-
nuamente a través de nuestro LiveFeed,
para garantizar que esté auditando acti-
vamente SQL Server.
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Informes detallados para ayudar a
auditar SQL Server

Estos incluyen informes para mostrar los
cambios de inicio de sesidn, los usuarios
principales, las bases de datos activas, los
cambios en los objetos, los cambios en las
tablas, la replicacion, los roles y los traba-
jos, por nombrar solo algunos. Al igual que
con todos nuestros informes, nuestro
enfoque es mostrarle un solo registro, para
un solo cambio; detallando el quién, qué,
donde, cuando y dénde de la informacion.
Estos informes pueden guardarse en for-
matos PDF, CSV o0 MHT en el disco y progra-
marse para ser entregados en estos for-
matos a través de correo electrénico o
guardando en una ubicacion compartida.
También puede delegar el acceso para ver
estos informes a los usuarios en una con-
sola segura basada en la web.

Alerta sobre cambios de
configuracion y permiso a medica
que suceden

Actualizaciones en tiempo real, estas aler-
tas se pueden enviar a la consola como
actualizaciones y correos electronicos.
Puede ejecutar su propia secuencia de
comandos personalizada (para realizar
cualquier tarea, como deshabilitar una
cuenta de usuario) al detectar un evento
critico para proteger proactivamente su
entorno SQL.

contact@exsystemusa.com
+1(786) 352-8109

3785 NW 82 Ave Suite 309
Miami, FL 33166. USA.

Realice un seguimiento de los
cambios sobre la marcha con
nuestra aplicacion LepideAudlitor

SQL Server Auditing facilita a los equipos
de Tl realizar un seguimiento de los cam-
bios en los dispositivos moviles. Los cam-
bios de SQL Server se pueden monitorear
sobre la marcha a través de la aplicacion
LepideAuditor (disponible para dispositi-
vos Apple y Android). Proporciona una
transmision en vivo de todos los cambios
de configuracidn, como la adicidn o elimi-
nacion de una cuenta de usuario, el
cambio de los permisos de un usuario 0
la eliminacidn de una base de datos/ta-
bla/objeto SQL.

Informes de cumplimiento

Nuestros informes de auditoria integra-
les predefinidos lo ayudan a cumplir con
los requisitos de cumplimiento normati-
vo, como FISMA, GLBA, SOX, HIPPA vy PCI.
Puede programar que estos informes se
envien periddicamente a varios destina-
tarios por correo electrénico o guardan-
do en una ubicacion compartida. Estos
informes también se pueden delegar a
los usuarios para verlos en una consola
web segura.
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Auditoria en profundidad de los
cambios de configuracion de SQL

Con SQL Server Auditor implementado en
su organizacidn, todos los aspectos del SQL
Server se pueden auditar con facilidad. Se
auditan todos los cambios realizados en la
configuracion de usuarios de SQL, permi-
sos, inicios de sesién, desencadenantes,
bases de datos y otros elementos de SQL.
Los registros sin formato se analizan para
crear los datos de auditoria significativos,
se guardan a largo plazo en una base de
datos de SQL Server y se muestran eninfor-
mes de auditoria predefinidos. Puede per-
sonalizar estos informes para crear un
seguimiento de auditoria largo para com-
prender cdmo se realizé un cambio y para
rastrear un cambio critico especifico.

Auditoria de los cambios de
permisos de SQL Server

La proteccion de activos criticos para que
no se vea comprometida es una prioridad
importante para la mayoria de las organi-
zaciones. LepideAuditor para SQL Server le
permite rastrear los cambios realizados en
los permisos de los usuarios y sus roles de
servidor. Envia alertas en tiempo real (con
filtros avanzados v limites de umbral) para
cada cambio realizado en los permisos de
SQL Server. Ejecuta automaticamente las
secuencias de comandos creadas por el
usuario para mantener una estrategia de
respuesta a incidentes adecuada.
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Rastree todas las modificaciones
de usuario de SQL

Los cambios en la cuenta de usuario en el
Servidor SQL pueden afectar el funciona-
miento normal de una organizacion o
incluso detener por completo. LepideAu-
ditor ofrece un conjunto dedicado de
informes consolidados desde los que
puede obtener detalles detallados de los
cambios, como los creados, borrados o
modificados por el usuario. Puede deter-
minar rapidamente qué cambios se reali-
zaron, quién realizd los cambios y cuando
se realizaron. Las alertas en tiempo real
lo mantienen informado sobre los cam-
bios criticos del usuario a través de noti-
ficaciones enviadas por correo electrdni-
Co 0 presione a la aplicacion LepideAudi-
tor.

Detectar los cambios realizados en
los inicios de sesion de SQL

Los inicios de sesién se crean en SQL
Server para permitir que los usuarios
locales o de Active Directory tengan
acceso a SharePoint Server. En su mayo-
ria, los permisos se asignan a estos
inicios de sesion, lo que significa que la
auditoria regular y proactiva es crucial
para mantener la seguridad de TI. Lepi-
deAuditor para SQL Server audita cada
cambio realizado en los inicios de sesion
y mantiene a los administradores actuali-
zados con alertas en tiempo real.

SECURITY

qje-rsuppom vTownsend DISUK



WWW.EXSYSTEMUSA.COM

SNV SOL SERVER AUDITING

Controle el estaclo de su servidor SQL Delegacion de audlitoria cle SQL

La funcion HealthCheck es una funcion Server segura
incorporada en la solucidn que proporcio-
na un medio simple y poderoso de realizar
un seguimiento de los elementos impor-
tantes de su servidor para garantizar la
continuidad y la salud. Proporciona moni-
toreo continuo y alertas en tiempo real

Si bien es posible que desee que los usua-
rios especificos vean ciertos informes de
auditoria SQL, es probable que no desee
que todos tengan acceso completo a la
consola. Ofrecemos una consola segura
basada en web en la cual los equipos de

manteniendo un seguimiento de los servi- 1 pyeden otorgar acceso solo a informes
cios, el uso de la CPU, las conexiones, las especificos para acceder.

tasas de error, el uso y mucho mas.
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